Bilaga 1

Bitradesavtal

For behandling av personuppgifter

1. Parter

Detta Bitradsavtal avser féljande parter:

Kund (”Ansvarig”) enligt Licens-, support- och uppdateringsavtal
och

Monitor ERP System AB (”Bitrdade”)

Tradgardsgatan 7, 824 32 Hudiksvall

Organisationsnummer: 556071-3454

2. Syfte

Syftet med detta Bitrddesavtal ar att tillse att Bitrddets behandling av personuppgifter ar inom ramen fér den
Ansvariges rdakning och enbart sker i enlighet med den Ansvariges instruktioner, i dverensstammelse med detta
bitradesavtal och i 6vrigt enligt de krav som framgar av Dataskyddsférordningen (Europaparlamentets och
Radets Forordning (EU) 2016/679).

Foremal for personuppgiftsbehandlingen enligt detta bitradesavtal dr personuppgifter som hanteras via
Bitrddets tillgang till Ansvariges kunddata i egenskap av leverantor géllande support, underhall av programvara,
konsulttjanster/utbildning och utveckling.

3. Ansvariges ataganden
Ansvarig skall tillse att Bitradet alltid ar informerad om gallande instruktioner avseende Behandlingen av
Personuppgifter. Se punkt 5 nedan.

4. Bitradets ataganden

Bitradet atar sig att endast vidta personuppgiftsbehandling avseende avtalade personuppgifter i enlighet med
instruktioner fran Ansvarig i punkt 5 nedan, savida inte denna behandling kravs enligt unionsratten eller enligt
en medlemsstats nationella ratt som personuppgiftsbitradet omfattas av. | sadana fall skall Bitradet informera
Ansvarig om det rattsliga kravet innan uppgifterna behandlas, savida sadan information inte ar forbjuden med
hanvisning till ett viktigt allmanintresse enligt denna ratt.

Bitrddet intygar att erforderliga tekniska och organisatoriska skyddsatgarder vidtas avseende
personuppgifterna, sa att behandlingen uppfyller kraven i Dataskyddsforordningen och skyddar de
registrerades rattigheter. Bitradet garanterar att personer i den egna organisationen med behdrighet att
behandla personuppgifter omfattas av tystnadsplikt och sekretessavtal.

Bitradet atar sig vidare att ge Ansvarig tillgang till all information som krévs for att visa att man fullgér alla
skyldigheter som man har som bitrade, samt att mojliggdra och bidra till inspektioner och andra granskningar
som den personuppgiftsansvarige vill genomfoéra.

Bitradet skall ocksa utan drojsmal hjalpa Ansvarig, genom lampliga tekniska organisatoriska atgarder, sa att
Ansvarig kan fullgora sina skyldigheter att svara pa begéran fran registrerade avseende tillgang till
personuppgifter, rattelse eller radering av personuppgifter, begransning av eller invandning mot behandling av
personuppgifter, dataportabilitet eller andra rattigheter som framgar av Dataskyddslagsforordningen.

Bitradet skall bista Ansvarig i den man det kravs for att Ansvarig skall kunna fullgéra 6vriga skyldigheter enligt
Dataskyddsférordningen eller annan tillamplig lagstiftning, sasom skyldigheter avseende sdkerhet, anmalan av
och information till registrerade vid personuppgiftsincidenter, konsekvensbedémningar och forhandssamrad
med tillsynsmyndighet.
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5. Instruktion for behandling av personuppgifter
5.1. Andamal

Andamalet med att Bitradet behandlar personuppgifter dr att man tillhandahéller IT-tjinster i form av support,
konsulttjanster/utbildning och utveckling fér Ansvariges verksamhet och fullgér darmed sina forpliktelser som
leverantor.

5.2. Personuppgifter och Behandlingsaktiviteter

Genom Bitradets uppdrag fran Ansvarig har man tillgang till personuppgifter fran Ansvarig. Personuppgifterna
skall varken delas eller bearbetas pa annat satt an 6verenskommet.

De personuppgifter som avses ar de som normalt lagras i affarssystemet, sdsom narvarorapporteringar,
referenser, titel, kontaktuppgifter till kunder, leverantorer, anstallda och underleverantorer, etc.

Dock kan Ansvarig valja att tillampa systemet efter eget behag vilket kan medféra lagring av andra
personuppgifter som Bitradet ej kan forutse.

5.3. Behandlingens varaktighet
Behandling enligt detta bitradesavtal sker under den tid licens-, support- och uppdateringsavtal ar gallande.
Som regel skall enskilda behandlingar upphéra omedelbart nér aktuell tjanst eller supportatgard ar avslutad.

5.4. Instruktion

Bitrddet utfor sina uppgifter i enlighet med samarbetséverenskommelsen. Bitradet skall tillse att inte lagra mer
information dn nodvandigt for att fullfélja uppdraget. Det innebar ett ansvar for att 6verflédig information
raderas. Tillgang till Ansvariges data skall begréansas i Bitradets organisation. Kansliga personuppgifter eller
behorigheter till sddan information far aldrig 6verforas via e-post. Nar eller om affarsrelationen upphar skall all
behandling av data upphéra och all data raderas, se punkt 10 nedan.

6. Sakerhetsatgarder

Bitrddet skall vidta 6verenskomna sakerhetsatgarder for att skydda personuppgifter. Bitradet atar sig att folja
myndighetsbeslut gallande sdkerhetsatgarder for personuppgiftshanteringen.

Bitradet skall omedelbart informera Ansvarig vid upptackt av eller misstanke om obehérig atkomst av
personuppgifterna. For att kunna sakerstalla att Bitradet vidtar tillrackliga sakerhetsatgarder har Ansvarig ratt
till nédvandig insyn i Bitradets verksamhet, system och personuppgiftsbehandling. Bitradet atar sig att utan
drojsmal, pa Ansvariges begaran, tillhandahalla Ansvarig med den information Ansvarig behéver for att kunna
utdva sin insyn.

7. Overforing till tredje part

Bitradet far inte 6verfoéra personuppgifter till tredje part och far heller inte Iamna ut information om
personuppgiftsbehandlingen till tredje part, utan att i férvag inhdamta skriftligt godkdnnande av den Ansvarige.
Bitradet atar sig att inte 6verfora personuppgifter utanfér EU/EES utan skriftligt godkdnnande fran den
Ansvarige.

8. Underleverantorer (underbitraden)

Godkéanda underbitraden ar specificerade enligt bilaga 2. Aktuell bilaga finns tillgéanglig pa var hemsida pa
samma plats som Villkor fér supportavtal.

For tillkommande/ersattande/avférande av underbitraden meddelas sddana planer i god tid och i férhand via
var hemsida varefter Ansvarig har mojlighet att invanda mot sadana planer.

Om Ansvarig inte kan acceptera Bitradets tillagg eller byte av en underleverantor har Ansvarig ratt att
skriftligen helt eller delvis sdga upp licens-, support- och uppdateringsavtalet enligt av Ansvarig aviserad
uppsagningstid.

Bitradet skall inga ett skriftligt avtal med sadan underleverantor i vilket denne alaggs samma skyldigheter som
galler for Bitradet enligt detta bitrdadesavtal. Bitradet skall vara fullt ansvarig gentemot Ansvarig for det fall en
underleverantor inte fullgor sina skyldigheter.
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9. Avtalstid

Detta avtal géller fran och med att licens-, support- och uppdateringsavtal tecknas och sa lange Bitradet
forvantas uppfylla det 6verliggande avtalet eller pa annat satt vidtar personuppgiftsbehandling for den
Ansvariges rakning.

10. Avtalets upphorande

Vid bitradesavtalets upphdérande skall Bitrddet enligt den Ansvariges instruktion radera eller aterlamna all data
innehallandes kunddata (personuppgifter), pa samtliga media varpa personuppgifter lagrats, samt darefter
radera eventuella kopior. Om detta inte ar tekniskt mojligt, skall Bitrddet garantera att denne kommer att
bevara sekretessen hos de 6verforda personuppgifterna och inte behandla de 6verférda personuppgifterna
ytterligare, alternativt anonymisera dem pa satt som gor dem oméjliga att aterskapa.

11. Tvister och tillamplig lag
Tvist med anledning av detta bitrddesavtal skall avgoras enligt villkor som anges i gillande affarsavtal mellan
parterna.
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